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1 Beschreibung

1.1 Strukturieren

1=l

E

SmsZip.zip B Datei aus Ordner Axlsx
[ Datei aus Ordner Buaxlsx

e Dateien biindeln und organisieren

1.2 Verschliisseln

I~ Verschliisseln
s

® Archive mit Passwort schiitzen — Cc-Empfanger mit eigenem Passwort

1.3 Mail-zu-Anhang-Konvertierung

PEI E-Mail-Inhalt in ZIP verschieben

« Mailtext und Bilder

e E-Mail-Inhalte als HTML in die Dateianlage verschieben

1.4 SMS versenden

E SM5 senden

e Passwort per SMS senden



2 Anleitungen

2.1 Programm starten

b .
Programm starten sl [QE' @ Q

Smsip Datei Elerment Signatur
anflgen = anfigen ~ v

SmsZip Einflgen
2.2 Einstellungen 6ffnen
- O X
* oo} Einstellungen 6ffnen
2.3 Infobereich einblenden
[ﬂj_l Smsfip
SmsZip

o Dateianlage bearbeiten

Infobereich einblenden =——_ «

| Dateien und Crdner



2.4 Dateianlage Verschliisseln

"

Smsl

[ +]

Dateianlage bearbeiten

msZip

ip

E-Mail-Inhalt
verschliisseln

yd

[] Unterordner einbeziehen  Einschliessen ‘

=
F ] E-Mail-Inhalt in ZIP verschieben
IEI = Mailtext und Bilder
Dateien und Ordner Starmmordner
|7 CaStore\Dateitxt [E_) Datei <f———— D atei auswihlen o
|| CAStore\Ordner Crdner
|| CAStore\Ordnerd, Crdnerd @ Dateiordner
= Stammordner
Unterordner Dateifilter )
durchsuchen *ixt, *.pdf Entfernen
/4

4

Verschlisseln

&

Passwort

Maodus wahlen: Dateien ein- oder

ausschliessen (z. B. *.pdf)

f\j| @IE] Verschliisseln e V/erschliisselung starten e

e Passwort erstellen —+| Willkommen

.-"-..
—

Passwort erstellen:
Zwischenablage

ﬂ} Beenden -iff———————t— 7u Qutlook zuriickkehren o




2.5 Mail-zu-Anhang-Konvertierung

m' | SmsZip - >

SmsZip
L N
o Dateianlage bearbeiten
: LN
FE‘I E-Mail-Inhalt in ZIF verschieben * Checkbox aktivieren o
« Matltext und Bilder
Verschliisseln
EI 'R ]
Passwort
e Passwort erstellen === willkommen [y [H-IE'I Verschlisseln <t Verschliisselung starten o

[]} Beenden <affe——t— 7U Outlook zuriickkehren o

e Der urspriingliche Inhalt der E-Mail wurde in eine separate Datei ausgelagert
e Datei: Message.html
e Speicherort: Outlook-Dateianlage

T:H} Message.Html

Message.Html

Von: sales@digicredo.com
Gesendet: Mittwoch, 11, MErz 2026 13:59
An: marketing@digicredo.com

»Das ist der urspringliche E-Mail-Text — jetzt sicher in der HTML-Datei”




2.6 Zu Outlook zuriickkehren

An... marketing@digicredo.com

.'D Ce...

Senden | 0 : : .
Betreff ID: 587fa7b0 - Secure-Archive2026_03_12.7z il Automatisch erzeugter Betreff
Angefigt (G iﬁ:; R = Verschliisselte Dateianlage

Die Dateianlage dieser E-Mail ist aus Sicherheitsgrinden mit einem Passwort geschitzt.
Zum Offnen des Archivs ist eine Entpacker-Software erforderlich.

Lokaler Entpacker:
Installation einer Software auf lhrem Gerat. L Smszip Signatur
https.//7-zip.org g

Online-Entpacker:

Entpacken Gber einen webbasierten Dienst.

hitps://fextract. me

Hinweis: Bei der Nulzung des Online-Entpackers kann eine Gbeﬂragung von Daten an externe Anbigter erfolgen.

e Betreff, SmsZip-Signatur und Anlagenname lassen sich individuell anpassen
e Verfligbare Schliisselworter
® %passwordid%
® %attachmentname%
® %mobilesendt%
® %mobilemiss%



2.7 Passwort-Eingabebereich

2.7.1 Dateianlage verschliisseln

Verschlisseln

Verschliisselung deaktivieren s 0

Passwort
Mit der rechten Maustaste in ] Wilkommen N
das Passwortfeld klicken, um Alles markieren Strg+A
das Kontextmeni zu éffnen Kopieren Strg+C
f;f:' Passwort erstellen Ctrl+P
| |2| Verschlisselung deaktivieren Ctrl+D

2.7.2 Dateianlage komprimieren

Komprimieren

Verschliisselung aktivieren —_—

Passwort

2.7.3 Symbole und Kurzbefehle

2.7.3.1 Passwort automatisch generieren

e Dieses Symbol steht nur zur Verfligung, wenn die Option "Einheitliches Passwort" ausgeschaltet ist

2.7.3.2 Passwort in die Zwischenablage kopieren

In

e Dieses Symbol steht nur zur Verfiigung, wenn die Option " SMS senden " ausgeschaltet ist

@E Verschliisseln

@ Komprimieren



2.8 Stammordner anpassen

o Auswahl vornehmen

o Vorgang abschliessen

Iﬂh SmsZip — O
SmsZip

e
o Dateianlage bearbeiten
. ces

~

[] E-Mail-Inhalt in ZIP verschieben
» Mailtext und Bilder

Dateien und Crdner

Stammaordner

] Unter

Werschliiss

[:a Stammaordner anpassen

Stammordner:

’:—| | Ordnerd

e Der Stammordner ist der Ordner, in dem sich das ausgewahlte Objekt befindet

=

- ) ok

< E Stammordner —if—
@ Entfernen
. Hj
® Abbrechen -

e Stammordner ffnen e

Passwort

| Willkommen

£y | [H—EI Verschldsseln

-
%
u 7 Beenden

Namen anpassen e

o C:\Ordner\Unterordner\Stammordner\Datei.txt
o (C:\Ordner\Unterordner\Stammordner\Unterordner

® Objekte mit gleichem Namen werden durch nummerierte Klammern erganzt

e Datei (2).txt
e Unterordner (2)

Dateien und Ordner aus verschiedenen Pfaden kdnnen in einem gemeinsamen Ordner gespeichert werden, dem ein individueller Name zugewiesen werden kann



2.9 SMS senden

5ms senden
E-Mail-Empfanger e
marketing@digicrede.com v
Mabilnummer E SMS senden *—— SMS senden 6ffnen o
999995099
-
D j Beenden
"_|" Sms sende >
Sms senden | Mobilnummer | Gesendet am E-Mail-Empfanger
; . & 999999999 01. : keting@digicredo.
e Empfangerselekheren n_:' D 0901 2026 10:40  marl m.g-@ igicrede.com
Ay 855888832 Micht gesendet  sales@digicrede.com
M I:l Micht gesendet  organization@digicredo.com
L

Kontakt ohne

Maobilnummer
[

o SMS-MNachrichten versenden

-.- E Sms senden ® Abbrechen

e Beim Beenden des Programmes wird automatisch das SMS-Fenster eingeblendet
e Wenn ein Passwort erstellt wurde
e Wenn ein Passwort gedandert wurde
® Wenn ein Passwort bereits versendet wurde, wird der Kontakt nicht vorselektiert
[ ]

Wenn ein Kontakt keine Mobilnummer enthalt, wird ein Fehler angezeigt



2.10 Lizenz aktivieren

Produktinformation
Produkt: SmsZip
Version: 2.2.0

Lizenzadresse: marketing@digicredo.com
Lizenz: Gratislizenz

Homepage: @ www.digicredo.com

W]

__..-\

Q Lizenz aktivieren

Product Key:
é- 72848-10821

Lizenzadresse: marketing@digicredo.com
@ Lizenz kaufen

2.10.1 Lizenzschlussel anfordern
e Auf,Lizenz kaufen” klicken

P ) Ok (%) Abbrechen

Produktinformation
Produkt: SmsZip
Version: 2.2.0
Lizenzadresse: marketing@digicredo.com
Lizenz: Aktiviert

Homepage: @ www.digicredo.com

e Einzelplatz oder Domain wahlen
® Lizenzschlissel in die Zwischenablage kopieren

2.10.2 Gratislizenz

e Die Gratislizenz darf kommerziell und privat genutzt werden
e Alle Programmfunktionen sind aktiviert, ausser der SMS-Funktion

&2 Lizenz aktivieren -ff— | izenz aktivieren 6ffnen o

Lizenzschliissel eingeben e

. | Aktivierte Lizenz



3 Einstellungen

3.1 Grundeinstellungen

3.1.1 Produktinformation
Praduktinformation

Produkt: SmsZip
Version: 2.2.0 ..
Lizenzadresse: marketing@digicredo.com

Lizenz: Aktiviert o

Homepage: @ www.digicredo.com

e Produktversion
e Lizenzadresse

3.1.2 Dunkles Design
Dunkles Design

Alctivieren

® Ein

® Wechselt zu einer dunklen Darstellung

3.1.3 Programm beenden
Programm beenden

Bestdtigen

e Um das Programm zu beenden, ist eine Bestatigung erforderlich



3.1.4 Erweiterte Einstellungen
Erweiterte Einstellungen

Alktivieren

@D -
D

e Aktiviert die erweiterten Einstellungen
e Das Einstellungssymbol wird in den jeweiligen Programmteilen angezeigt
e Die erweiterte Grundeinstellung wird angezeigt

3.1.5 Update
Update

Automatisch suchen
m Ein ,;?,‘ Jetzt suchen

® Beim Programmstart wird nach einem Update gesucht

3.1.6 SMS senden

Sms senden

Altivieren
@D e

e Aktiviert die Funktion zum Senden von SMS-Nachrichten
e Hierfir ist eine lizenzierte Version erforderlich



3.1.7 Verbindungsdaten speichern

Verbindungsdaten speichern
WWoutlook\ Kontakte\Smszip Passwords £, Adressbuch

Dateiverlauf speichern

@ -

® Die Passworter werden in einem separaten Adressbuch im entsprechenden Kontakt gespeichert
e Wenn der Pfad auf das Standardadressbuch eingestellt ist, werden die Daten im Hauptkontakt gespeichert
e Der Dateiverlauf wird im jeweiligen Kontakt gespeichert

3.1.8 Betreff
Betreff

Hinzufigen
@D cn
Betreff | %opasswordid®t Prafix

® Der generierte Text wird dem Betreff der E-Mail hinzugefiigt
e Prafix fligt den Text vor dem bestehenden Betreff ein
e Suffix fligt den Text an den bestehenden Betreff an
e Mit der rechten Maustaste konnen die Schliisselworter aufgerufen werden
e %passwordid%
® %attachmentname%
e %mobilesendt%
® %mobilemiss%



3.1.9 SmsZip-Signatur
SmsZip-Signatur

Hinzufdgen e

@ -

Die Dateianlage dieser E-Mail ist
Samobilesendt%s
Yamobilemiss%

. = Signat
Zum Offnen des Archivs ist eine E =] e

Lokaler Entpacker: =] E-Mail-Ende
_—\l/ - -

aia ~| (11 ~|[F][k][u] @] [=][=] ] [mee ~
=

® Die SmsZip-Signatur wird am Anfang oder Ende der E-Mail platziert

® Die SmsZip-Signatur kann vor oder nach einer E-Mail-Signatur platziert werden

e Mit dem Texteditor wird die SmsZip -Signatur verfasst

® Mit der rechten Maustaste kénnen die Schliisselworter aufgerufen werden

® Y%passwordid%
® %attachmentname%
® %mobilesendt%
® %mobilemiss%

Arial ~ 1M~ E E U .o

Schriftart Schriftgrosse Fett Kursiv Unterstrichen Hyperlink Linie Einzug Abstand Farbzuweisung Vollbildmodus

3.1.9.1 Beispieltext wiederherstellen
® Gesamten Text im Feld markieren und I6schen
® Programm beenden
e Beim nachsten Start wird der Beispieltext automatisch wiederhergestellt



3.2 Dateianlage

3.2.1 Ordnerstruktur
Crdnerstruktur

B — Automatisch
— Dirskt
— Relativ
— Absolut
Verbergen

3.2.1.1 Verbergen

o Die Ordnerstruktur und die Dateinamen kdnnen in einer verschliisselten Dateianlage nicht eingesehen werden

e Erfordert 7-Zip

e |nverschllsselten Zip- und Zipx-Dateien sind Ordnerstruktur und Dateinamen ohne Passwort lesbar



3.2.1.2 Automatisch

Zip-Stamm,

[ E-Mail-Inhalt verschisselt
D Einzelne Datei
D Stammordner

3.2.1.3 Relativ

Zip-Stamm,

D Stammordner

3.2.1.4 Direkt

Zip-Stamm,

D Einzelne Datei
D Datei eines Stammordners

D Unterardner eines Stammordners

3.2.1.5 Absolut

Zip-Stamm,

D Pfad\Dateiordner, . . .




3.2.2 Filtereinstellungen
Filtereinstellungen

Einschliessen | Dokument®

Ausschliessen | *tmp / ~%7

Crdnerverknipfungen
Versteckte Elements

® Die Einstellungen legen fest, welche Dateien aus den Ordnern und Unterordnern in das Dateiarchiv aufgenommen werden
e Einschliessen
e Eswerden nur Dateien die mit dem Namen Dokument beginnen aufgenommen
e dokument. Docx
® Ausschliessen
e Dateien die mit einer Tilde beginnen werden ausgeschlossen
e ~Sokument.docx
e Dateien mit der Endung .tmp werden ausgeschlossen
e dokument.tmp
® Ordnerverknlpfungen
e Verknipfte Ordner werden ausgeschlossen (Junctions)
e Versteckte Elemente
e Versteckte Ordner werden ausgeschlossen
e Versteckte Dateien werden ausgeschlossen
e Verkniipfte Dateien
e Die verknipfte Datei wird nicht hinzugefiigt, nur die Verknipfung selbst wird in das Dateiarchiv aufgenommen

3.2.3 Komprimierung
Komprimierung
— Keine
- Minimal
B - Optimal

— Mlaxima

e Beeinflusst das Verhaltnis zwischen Komprimierung und Rechenzeit



3.2.4 Startordner
Startordner

Pfad | CAStore Durchsuchen
® Legt den Startordner fir die Dateiauswahl fest

3.2.5 E-Mail-Inhalt in ZIP verschieben
E-Mail-Inhalt in ZIP verschieben

Standardeinstellung

Aus
E-Mail-Signatur E-Mail + E-Mail-ZIP  ~ Dateien im ZIP | Html w

3.2.5.1 Standardeinstellung

F I -Mail-Inhalt in ZIP verschieben
ﬁl « Mailtext und Bilder

e Das Kontrollkdstchen fir die Verschlisselung von E-Mail-Inhalten wird automatisch aktiviert

3.2.5.2 E-Mail-Signatur
e Die E-Mail-Signatur kann sowohl in der verschliisselten als auch in der Originaldatei platziert werden

3.2.5.3 Dateiformat
e Der verschlisselte E-Mail-Inhalt wird in einer Datei gespeichert
® Ordner --> Message
® Msg --> Message.msg
® Html-->Message.html
e Der Unterordner Message-Dateien wird angelegt

Registry-Pfad: Computer\HKEY LOCAL_MACHINE\SOFTWARE\WOW6432Node\digicredo\SmsZip\Clients

Registry-Key Wert Beschreibung

MailEncryptName Message Legt den Namen der Datei fest, in welcher der E-Mail-Inhalt gespeichert wird




3.3 Verschlisseln

3.3.1 Dateiformat

Dateiformat

- ZP
—- ZIPX

— JF.7IP

Dateiformat | Kompressionsverfahren | Komprimierungsrate | Verschliisselung | Sicherheit Ordnerstruktur
Zip Deflate 4.8 ZipCrypto Angreifbar Sichtbar
Zipx LZMA 11.7 AES256 Sicher Sichtbar
7-Zip LZMA2 12.6 AES256 Sicher Verborgen
3.3.2 Dateianlage
Dateianlage
D Daturn-Sortierbar o Deaktiviert Suffix  «
Dateiname | Secure-Archive Tz

e Generiert den Namen des Dateiarchivs

e Datum-Sortierbar; Uhrzeit

Secure-Archive_2025 03_12-17_04.Zip

e Datum-Landereinstellung; Prafix

e Passwort-ID

12_03_2025_Secure-Archive.Zip

Secure-Archive_ID_bbe9ec65.Zip

e Der Name der Dateianlage wird dem Schliisselwort %attachmentname% zugewiesen

Registry-Pfad: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\digicredo\SmsZip\Clients

Registry-Key Wert Beschreibung

PasswordldPrefixFile ID_ Wert + Passwort-ID im Namen der Dateianlage ID_fc0d9e02
PasswordldPrefixMail ID: Wert + Passwort-ID im Schlisselwort %Passwordld% ID: fc0d9e02
PasswordldPrefixMailCc CclD: Wert + (Cc-Passwort-ID) im Schllsselwort %Passwordld% ID: fc0d9e02 (CclD: 82a42b7f)




3.3.3 Passwortrichtlinie
Passwortrichtlinie
Zeichenauswahl
[] Zahlen
[ Kleinschreibung
[] Grossschreibung
[ ] Sonderzeichen

Passwortlange

24 E Feichen

e Die Passworteingabe wird durch diese Richtlinie Gberwacht
e Ist eine Option aktiviert, muss diese im Passwort vorkommen
e Ist eine Option nicht aktiviert, darf diese im Passwort vorkommen
e Die Passwortlange muss mindestens die angegebene Lange aufweisen

Registry-Pfad: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\digicredo\SmsZip\Clients

Registry-Key Wert Beschreibung
PasswordPolicyStrict True True:

Ist eine Option nicht aktiviert, darf diese nicht im Passwort vorkommen

Die Passwortlange muss exakt die angegebene Lange aufweisen

Ist ein Sonderzeichen nicht in PasswordSpecialCharacters angefiihrt, darf es nicht verwendet werden
PasswordSpecialCharacters l@%*<>()?+-= Erlaubte Sonderzeichen

3.3.4 Passwortfeld
Passwortfeld

Verdeckte Eingabe

e &

e Die Passworteingabe wird verdeckt




3.3.5 Passworteingabe
3.3.5.1 Einheitlich

Passworteingabe
Automatisch

Aus

Einheitliches Passwort | Willkommen

e Alle Empfanger erhalten das gleiche Passwort
e Es wird eine eindeutige Passwort-ID generiert

3.3.5.2  Automatisch

Passworteingabe

Automatisch

[] Passwort ersetzen

e Das Passwort wird auf Basis der Passwortrichtlinie generiert

e Es wird eine eindeutige Passwort-ID generiert
® Passwort ersetzen

® Beijedem Start wird ein neues Passwort generiert
e Ausser wenn ein SMS versendet wurde, jedoch die E-Mail noch nicht gesendet wurde

3.3.6 Empfangerliste
Empfangerliste
Altiviert

@ -

e Falls erforderlich, wird eine Empfangerliste in Form einer Textdatei mit dem Namen Recipients.txt als Dateianlage hinzugefiigt

Registry-Pfad: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\digicredo\SmsZip\Clients

Registry-Key Wert

Beschreibung

AttachmentRecipientsListName | Recipients.Txt

Legt den Namen der Datei fest, in welcher die Empfangerliste als Dateianlage gespeichert wird




3.4 SMS senden

3.4.1 Sms-Anbieter

Sms-Anbieter

Username | marketing@digicredo.com

API K&}-’ FhkhkEdkhdbdhihditbdhbibdhbitdhbdbibdbibdbibdbibrhdbikihkd

Sender

A

e Einfligen aus der Zwischenablage

3.4.1.1 Username
® Vom SMS-Anbieter zugewiesener Benutzername
e Der Benutzername ist nicht bei allen SMS-Anbietern erforderlich

3.4.1.2 API Key
® Vom SMS-Anbieter zugewiesener API-Key

3.4.1.3 Sender
o Der Absender der SMS-Nachrichten
® Die Angabe eines Absenders ist abhdngig vom SMS-Anbieter

=



3.4.2 Sms-Anbieter Infobereich

Sms-Anbieter

[+ 1+ ]

Homepage: %.: www.textbelt.com

Anbieter: Textbelt -

Zugangsdaten: () Giiltig

3.4.2.1 Homepage
e Die Homepage des SMS-Anbieters
e Guthaben aufladen
o Sendeverlauf nachschauen

3.4.2.2 Anbieter

e Auswahl der vorinstallierten SMS-Anbieter
e Kurzanleitung flr die Einrichtung der einzelnen Anbieter

3.4.2.3 Zugangsdaten
e Zeigt die Gliltigkeit der Zugangsdaten an
e Zugangsdaten
® SmsUrl
e Username
e Falls ein Benutzername erforderlich ist
e APIKey



3.4.3 Sms-Einstellungen

Sms-Einstellungen

Unicode zulassen |Intemationale VYorwahi

@D :n @D &n +| a1

SM5-Verkettung

@ -

Sendeaufforderung

Leere Maobilnummer

Statusmeldung
@ -

3.4.3.1 Unicode zulassen
o Erlaubt das Senden einer SMS-Nachricht mit Unicode-Zeichen
e Eine SMS-Nachricht besteht aus maximal 160 Zeichen
e Eine SMS-Nachricht mit Unicode besteht aus maximal 70 Zeichen

3.4.3.2 SMS-Verkettung
e® Versendet eine Nachricht, die in mehrere SMS-Nachrichten aufgeteilt werden muss
e Wenn die Option deaktiviert ist
e Wird gefragt, ob die Nachricht versendet werden soll
® |st der Registry-Key HideSmsConfig auf True, wird das Senden nicht erlaubt

3.4.3.3 Sendeaufforderung
® Beim Beenden des Programmes wird automatisch das SMS-Fenster eingeblendet
e Wenn ein Passwort erstellt wurde
e Wenn ein Passwort gedndert wurde

3.4.3.4 Internationale Vorwahl
e Die Mobilnummer wird an die internationale Vorwahl des Mobilfunknetzes angepasst
®  00OXX XX XXX XX XX
® XX XX XXX XX XX
®  OXX XXX XX XX
®  +41XX XXX XX XX



3.4.3.5 Leere Mobilnummer
e Ein E-Mail-Empfanger ohne Mobilnummer wird nicht aufgelistet

Sms senden | Mobilnummer | Gesendet am E-Mail-Empfanger

] 990909995 09.01.2026 10:40  marketing@ digicredo.com
588888888  Nicht gesendet  sales@digicredo.com

I:I Micht gesendet  organization@digicredo.com

/

3.4.3.6  Statusmeldung
e Die Statusmeldung des Providers wird von jeder SMS-Nachricht angezeigt

e

=) [




3.4.4 Sms-Nachricht
Sms-Machricht

Sie haben eine verschlisselte E-Mail erhalten. _@

Abszender: Semailsenderic |:—| Absender
Empfanger: %mailrecipienta

SEpasswordidit Iﬁ Empfanger
Passwort:

Stattachmentpassword® E% Betraff

-
|:_| Dateianlage

i
I:I_I Passwort-1D

I:__I Passwort

|-_/_—| Passwort (Abstand)

|:__| Passwort (Gruppe)

7] E Absender [**) [ E Empfanger (**) 7] E Gruppe Abstand (char)

® Mit dem Texteditor wird die SMS-Nachricht verfasst
® (**) Die E-Mail-Adressen werden maskiert und auf die zugewiesene Ldnge reduziert
® marketing@digicredo.com
e market**@**do.com
® (char) Dieser Wert wird zwischen den einzelnen Passwort-Zeichen oder der Passwort-Gruppierung eingefiigt
e Secretfolder
e Secretfolder
® S-e-c-r-e-t-f-o-I-d-e-r
e Secret folder
e Secret-folder
3.4.4.1 Beispieltext wiederherstellen
® Gesamten Text im Feld markieren und I6schen
® Programm beenden
® Beim nachsten Start wird der Beispieltext automatisch wiederhergestellt



3.4.5 Sms-Schliisselworter
Sms-5Schldsselwdrter

*5M5-Gesendet Das Passwort wurde per SMS zugestellt

*Keine-Maobilnummer | Fiir die Ubermittiung des Passworts wird eine Mobilnummer benétigt

® Die SMS-Schllsselworter werden im E-Mail-Betreff oder in der SmsZip-Signatur verwendet
e Der Text wird einmal eingefligt
® *SMS-Gesendet
e Wenn eine SMS versendet wurde
e *Keine-Mobilnummer
® Wenn ein Passwort erstellt oder gedndert wurde und keine Mobilnummer vorhanden ist



4 Schlisselworter

Mit den Schlisselwortern werden Werte tGbergeben an
® SmsZip-Signatur
e E-Mail-Betreff
® SMS-Nachricht
%passwordid%
e Die Passwort-ID, die dem Passwort zugewiesen wurde
e |D: fc0d9e02
o Einem Cc-Empénger wird die eigene Passwort-ID in Klammern hinzugefiigt
e |D: fc0d9e02 (CcID: 82a42b7f)
%attachmentname%
e Der Name der Dateianlage
e Die Darstellung kann in den Einstellungen der Dateianlage gedndert werden
%mobilesendt%
e Eswurde eine SMS-Nachricht versendet
e Der Text kann in den Einstellungen von SMS senden geandert werden
%mobilemiss%
e Es wurde keine Mobilnummer gefunden
e Der Text kann in den Einstellungen von SMS senden gedandert werden

Registry-Pfad: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\digicredo\SmsZip\Clients

Registry-Key Wert Beschreibung

PasswordIdPrefixFile ID_ Wert + Passwort-ID im Namen der Dateianlage ID_fc0d9e02
PasswordldPrefixMail ID: Wert + Passwort-ID im Schliisselwort %Passwordld% ID: fc0d9e02
PasswordldPrefixMailCc CclD: Wert + (Cc-Passwort-ID) im Schliisselwort %Passwordld% ID: fc0d9e02 (CclD: 82a42b7f)

5 Passwort-ID

Bei der Passworterstellung wird eine zufallige Passwort-ID generiert
Die Passwort-ID ist nicht reproduzierbar

Die Passwort-ID dient zur Identifikation des Passwortes

Die Passwort-ID setzt sich aus Buchstaben und Zahlen zusammen

Registry-Pfad: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\digicredo\SmsZip\Clients

Registry-Key Wert Beschreibung

PasswordldLenght 8 Legt die Lange der Passwort-ID fest

Minimum 4 Zeichen

PasswordldNumeric False Die Passwort-ID wird nur aus Zahlen generiert ID: fc0d9e02 --> ID: 48195411




6 Registry

6.1 Pfade
6.1.1 Benutzer
v digicredo
v SmsZip
LT Gui
License

Computer\HKEY_CURRENT_USER\SOFTWARE\digicredo\SmsZip

6.1.2 Installation
v digicredo
v Smsdip
: : Clients
Gui
License
SmsProvider

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW&6432Node\digicredo\SmsZip

6.1.3 Zentrale Konfiguration
v digicredo
v Smsdip
. .7 GuiPoligy
License

Computer\HKEY_LOCAL MACHINE\SOFTWARE\Microsoft\Office\ClickToRun\REGISTRY\MACHINE\Software\Wow6432Node\digicredo\SmsZip\GuiPolicy

e Alle Benutzer-Konten laden diese Einstellungen
® License
® Api-Key der Gber das Administratoren-Konto eingegeben wurde
o CentralApiKey=True
e Domanen-Lizenz die Uber das Administratoren-Konto aktiviert wurde
e  GuiPolicy
e Die Werte der Benutzeroberflache des Administratoren-Kontos
e CentralConfiguration=True



6.2 Clients
v digicredo
v Smsdip
L Bl Gui
License
SrmsProvider

Com puter\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\digicredo\SmsZip\Clients

e Alle Benutzer-Konten laden diese Einstellungen
o Die Hide- und Deny-Schlissel, haben auf das Administratoren-Konto keine Auswirkung

Registry-Key

Wert

Beschreibung

AdressbooklInitalName

SmsZip

Die Passworter der Empfanger werden in diesem Adressbuch gespeichert
Das Adressbuch wird als Unterordner im Standard-Adressbuch angelegt
Ist der Wert leer, werden die Passworter direkt im Standard-Adressbuch gespeichert

AdressBookPublicPath

Die Passworter werden im Adressbuch eines 6ffentlichen Ordners gespeichert //Pfad

AttachmentRecipientsListName

Recipients.Txt

Legt den Namen der Datei fest, in welcher die Empfangerliste als Dateianlage gespeichert wird

CentralApiKey

True

Alle Benutzer haben denselben API-Key
Das Eingabefeld ist gesperrt

CentralConfiguration False Die Starteinstellungen der Benutzer-Konten basieren auf dem Registry-Pfad
False:
HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\digicredo\SmsZip\Clients
True:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Office\ClickToRun\REGISTRY\MACHINE\Software\Wow6
432Node\digicredo\SmsZip\GuiPolicy
Werte kdnnen verdndert werden, beim nachsten Start wird wieder die zentrale Einstellung geladen
Die folgenden Eintrage werden nicht zuriickgesetzt:
AdressBookEntryID, AdressBookPath, AdressBookStorelD, DarkMode, EncryptionDisable, Menulnf,
PosLeft, PosTop, ShowExit

DenyChangeApiKey True Der individuelle API-Key kann vom Benutzer nicht gedandert werden
Das Eingabefeld ist gesperrt

DenyChangeZipPassword True Der Benutzer kann ein Passwort erstellen, jedoch nicht andern

HideAttConfig True Einstellungen ausblenden: Dateianlage bearbeiten

HideEncryptionDisable True Icon und Kontextmenu im Passwortfeld ausblenden: Verschliisselung deaktivieren

HideMainConfig True Einstellungen ausblenden: Haupteinstellung

HideMainSubConfig True Einstellungen ausblenden: Erweiterungen der Haupteinstellung

HideMenulnf

True

Informationsbereich ausblenden




Registry-Key Wert Beschreibung
HideSmsConfig True Einstellungen ausblenden: Sms senden

True + SMS > 1 + SMS-Verkettung deaktivert = Senden nicht erlaubt
HideZipConfig True Einstellungen ausblenden: Verschlisseln
MailEncryptName Message Legt den Namen der Datei fest, in welcher der E-Mail-Inhalt gespeichert wird
PasswordldLenght 8 Legt die Lange der Passwort-ID fest

Minimum 4 Zeichen
PasswordldNumeric True Die Passwort-ID wird nur aus Zahlen generiert ID: fc0d9e02 > ID: 48195411
PasswordIdPrefixFile ID_ Wert + Passwort-ID im Namen der Dateianlage ID_fc0d9e02
PasswordldPrefixMail ID: Wert + Passwort-ID im Schlisselwort %Passwordld% ID: fcOd9e02
PasswordldPrefixMailCc CclD: Wert + (Cc-Passwort-ID) im Schlisselwort %Passwordld% ID: fc0d9e02 (CclID: 82a42b7f)
PasswordPolicyStrict True True:

Ist eine Option nicht aktiviert, darf diese nicht im Passwort vorkommen

Die Passwortlange muss exakt die angegebene Lange aufweisen

Ist ein Sonderzeichen nicht in PasswordSpecialCharacters angefiihrt, darf es nicht verwendet werden
PasswordSpecialCharacters I@%*<>()?+-= | Erlaubte Sonderzeichen
SearchMobileNumberAdressbookPublicPath Die Mobilnummer wird im Adressbuch eines 6ffentlichen Ordners gesucht //Pfad
SearchMobileNumberOnAdressbookLocal True Die Mobilnummer wird im eigenen Adressbuch gesucht
SearchMobileNumberOnAdressbookSubFolder | True Die Mobilnummer wird auch in den Unterordnern gesucht




6.3 Sms-Provider
v digicredo
v SmsZip
: : Clients
Gui
License

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\digicredo\SmsZip\SmsProvider

Registry-Key Wert Beschreibung

EnableUrlencoded True Aktiviert: application/x-www-form-urlencoded
Deaktiviert: application/json

EnableUserName True Der Username ist fir die Anmeldung erforderlich

Homepage https://www.exampleprov.com Die Homepage des SMS-Providers

ResponseAsError RESTRICTED URL;INSUFFICIENT_CREDIT Fehler auslésen, wenn dieser Wert in der Statusmeldung erscheint
Mehrere Werte werden durch ein Semikolon getrennt

SmsPost body:%message%,to0:%to%,from:%from% Der API-Befehl des Providers*

%message% Ubergibt die SMS-Nachricht
%to% Ubergibt den Empfanger

%from% Ubergibt den Absender
%username% Ubergibt den Username
%apikey% Ubergibt den Apikey

SmsUrl https://api.exampleprov.com/Accounts/%username%/Messages.json | Die URL des API-Befehls

* Gross-Kleinschreibung und Anfiihrungszeichen beachten



6.3.1 Fehlermeldung bei unzureichendem Guthaben
e Nicht alle Anbieter erzeugen eine Fehlermeldung, wenn die SMS aufgrund von zu wenig Guthaben nicht versendet wurde

6.3.1.1 Statusmeldung analysieren
e Das Programm starten
e SMS-Einstellungen aufrufen
e Statusmeldung aktivieren
e Eine SMS-Nachricht versenden
e Nach dem Versand erscheint die Statusmeldung
e Nach der Textstelle suchen, die auf das unzureichende Guthaben hinweist

6.3.1.2  Schliisselwort eintragen
® Registry-Key bearbeiten
® ResponseAsError
e Die gefundene Textstelle, welche auf das unzureichende Guthaben hinweist, eintragen



6.3.2

6.3.2.1
°

6.3.2.2

6.3.2.3

6.3.2.4

Benutzerdefinierter SMS-Provider

URL einrichten

SmsUrl

e Die Url aus der API-Dokumentation des SMS-Providers kopieren

e Inder Url kann der Benutzername erforderlich sein

e Dazu wird das Schliisselwort %username% verwendet
e https://api. exampleprov.com/Accounts/%username%/Messages.json

EnableUserName

e Ist fur die Authentifizierung ein Benutzername erforderlich, wird der Wert auf True gesetzt

® Fir SMS-Provider die nur den APl Key bendtigen, wird der Wert auf False gesetzt
e Dadurch wird das Eingabefeld Username deaktiviert

Verbindung testen
Das Programm starten und SMS-Einstellungen aufrufen
Anbieter auf Custom stellen
Die Zugangsdaten eingeben
® Benutzername
e APl Key
Wenn alle Werte korrekt sind, werden die Zugangsdaten als gliltig angezeigt
e Im Falle eines Fehlers wird eine weiterflihrende Fehlermeldung angezeigt

Post-Befehl einrichten
SmsPost
® Den Post-Befehl aus der API-Dokumentation des SMS-Providers kopieren
e Den Ubergabewert des Provider-Schiisselworts fiir die Nachricht durch %message% ersetzen
e Den Ubergabewert des Provider-Schiisselworts fiir den Empfinger durch %to% ersetzen
e Den Ubergabewert des Provider-Schiisselworts fiir den Absender durch %from% ersetzen
® Body=%message%&To=%to%&From=%from%
EnableUrlencoded
e Die Einstellung fur diesen Registry-Key muss evaluiert werden
e Wenn dieser Wert nicht stimmt, kann es zu einer irrefiihrenden Fehlermeldung kommen

Versenden testen
Das Programm starten und eine SMS-Nachricht versenden
e Bei einem Fehlschlag
e Den Wert von EnableUrlencoded umstellen



6.3.3 SMS-Provider-Einstellungen

6.3.3.1 www.textbelt.com
Registry-Key Wert Beschreibung
EnableUrlencoded True
EnableUserName False

Homepage https://www.textbelt.com

ResponseAsError success: false

SmsPost phone=%to%&message=%message%&key=%apikey%
SmsUr https://textbelt.com/text

6.3.3.2 www.clicksend.com

Registry-Key Wert Beschreibung

EnableUrlencoded False

EnableUserName True

Homepage https://www.clicksend.com

ResponseAsError Kapitel lesen: 6.3.1 Fehlermeldung bei unzureichendem Guthaben
SmsPost {"messages":[{"body":"%message%","to":"%to%","from":"%from%"}1}

SmsUrl https://rest.clicksend.com/v3/sms/send

6.3.3.3 www.bulksms.com

Registry-Key Wert Beschreibung
EnableUrlencoded False
EnableUserName False

Homepage https://www.bulksms.com

ResponseAsError

SmsPost {"from":"%from%","to":"%to%","body":"%message%"}
SmsUr https://api.bulksms.com/vl/messages




6.3.3.4 www.twilio.com

Registry-Key Wert Beschreibung
EnableUrlencoded True
EnableUserName True

Homepage https://www.twilio.com

ResponseAsError

SmsPost Body=%message%&To=%to%&From=%from%

SmsUr https://api.twilio.com/2010-04-01/Accounts/%username%/Messages.json

6.3.3.5 www.clickatell.com

Registry-Key Wert Beschreibung
EnableUrlencoded True

EnableUserName False

Homepage https://www.clickatell.com

ResponseAsError

SmsPost content=%message%&to=%to%&from=%from%

SmsUrl https://platform.clickatell.com/messages




7 SMS-Provider einrichten

Anleitung zur Einrichtung des SMS-Providers



https://digicredo.com/smszip_provider_setup_de
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